Infra-Sync

Fully Managed Endpointbeheer - Pakkettenoverzicht

Uitgebreid dienstemoverzicht voor Windows, macOS, 105/1Pad0S en Ardroid.

Pakket Omschrijving
Standaard Basi= pakket wvoor reguliere MEB-
omgevLinden.
Kantooruren support.
Security+ Voor organiszaties met gevoelige data

enfof hogere security-eisen.
Verlengde supporturen.

Premium Enterprise- klasse beheer.
247 monitoring met SIEM + 24/7
support.

Dienstenmatrix

categorte omdsrdest St [ sy [ weun | owertign ] e

Service & Support

Suppor turen Kantooruren (8x5) Verlengde supporturen 24/7 support Exacte tijden kunnmen in SLA worden
vastgelegd.
SLA: responsetijd & escalatie Bacis (bezt effort) Afgesproken responsetijden 24/7 responsetijden + Bij Premium hoort ook 2477
+ escalatie escal atieketen incidentcommunicatie.
Monmitorimg coverage Tijdens kantooruren Verlengde monitoring + 24/7 S0C momitoring + Premium bevat continue bewaking met
triage tr iage triage escalatieprocedur es.
Incident communicatie Op aanwvraag Stardaard incident updates 24/7 incident updates + Kanaal en frequentie worden in de 5LA
eirdr apport vastgelegd.
Onboardimg & of fboarding medewer kers Inbegrepen (runbook) Inbegrepen + controle op  Inbegrepen + audit trail /
privil eges approvals
Procurement (advies, bestelling, Inbegrepen Inbear epen Inbearepen Incl. advies t.a.v. standaardisatie en
leverim) compatibiliteit.
Installatie & configuratie (stagimg) Inbegr epen (basis) Inbegrepen (uitgebreid) Inbegrepen (enterprise) Incl. inschrijvimg in MOM/IdF en
baseline policies.
Vervanging/omruil {lifecycle) Op verzoek Inbegrepen (beheer proces) Inbegrepen + Vervangingshardware zelf is nlet
(projectmatig) vervangingspl an inbegrepen;: wel proces en begeleiding.
Leen-/reserve devices ( indien gewenst) Niet inbegrepen Optioneel Inbegrepen (proces) + Voorraad/lease iz klantkeuze; beheer en
voorr aadadvies proces rijn lnbegrepen waar aandedeven.
Documentatie & overdracht Basis documentatie Uitgebreide documentatie + Enterprise documentatie +
security controls compl iance bewiljsvoering

Platfor mdekking & beheerlaag

Ondersteurde platforms Wirndows, macds, Wirdows, madds, Windows, madds,
105/1Pad0s, Android 105/1Pad0s , Android 105/1Pad0S, Android

Identity & productivity stack Microszoft 365 + Google  Microsoft 365 + Google Micro=oft 365 + Google Waar relevant integratie met Apple
Workspace (basis Workspace (S50/CA) Workspace (governance + (ABM) en Android Enterprise.

Device management (MOM/ UEM) Basi=z MDM policies + Uitgebreide policies + Enterprise policies + Bijv. Intune/ABN/Ardroid Enterprise
inventaris compliance gates policy drift monitoring afhankelijk van klantomgewving.

Endpoint lifecycle & operations




Oprerkingen / deliverables

Zero-touch enrolment

Aszset management

Patch management (0O%)

Patch management (3rd party apps)
Standaard configuratie- bazelines
{hardening)

Remote support toolimg

Chamnge management

Inbeqrepen (basis)
Basiz irwentaris

(=erienummers, elgenaar )
Maandelijks + kritieke

updates
Basis (kritieke apps)
Basis =ecurity baseline

Inbear epen

Best effort

Inbearepen (uitgebreid)

Uitgebreid
lifecycle,

Versneld +

Uitaebreid
rappoar tage
Uitgebreid
per iod ieke
Inbegr epen

automatiserimg/=cripting

(garantie,
status)

beleid per rimg
(brede =set) +

hardening +

revied

=+

Gecodrdineerd

(planning/ communicatie)

Inbegrepen (enterprise)

Enterprize {auditable
CMDB/ export)
Rizico-gedreven + change
wirdow governance
Enterprise + compliance
evidence

CIS/enterprise baseline +
policy drift control
Inbegrepen + geavanceerde
automation + =self-=service

Formeel ( approvals,
rollback, CAB-light)

Windows Autopilot [/ Apple Business
Manager [ Android Enterprise waar van

Email security

Encryptie (mailtransport en data)
SPF

DK IM

DMARC

Spam filter ing

Anti-phishing

Anti-malwar e

Anti-spoofing [ impersonation

Data Loss Prevention (DLP) - e-mall

Inbegr epen
Inbegrepen
Inbegrepen
Inbegrepen (beleid
opzet)

Inbear epen

Inbeqr epen

Inbear epen

Inbeqr epen

Basi= regels

Inbegr epen
Inbegr epen
Inbear epen
Inbeqgrepen
enforce)

Inbegr epen
Inbegr epen

Inbegr epen

Inbegrepen
policies

Uitgebreid (labels/regels)

{monitor —

+ policy tuning

+ stricter

Inbear epen
Inbegrepen
Inbearepen

Inbegrepen + rapportage +
tuning

Inbegrepen

Inbegrepen + advanced
detection + IR plavbooks

Inbegrepen

Inbegrepen + escalatie &
logaing

Enterprise (auto-
clazsificatie + workflow)

Identity & Access

MFA (Multi-Factor Authentication)
Wachtwoordbel eid

550 (Sirgle Sign-On)

S5PR ( Self-Service Password Reset)
Corditional Access (CA) - baseline
policies

Device compliance gates wvia CA

Pazswordless (FID0Z /Passkeys/WHTB)

Inbear epen
Inbeqr epen
Optioneel
Optioneesl
Optioneel

Niet inbegrepen

MNiet inbegrepen

Inbegr epen
Inbegr epen
Inbear epen
Inbegrepen
Inbegr epen

Inbegr epen

Inbegrepen {(uitrol plan)

I nbegrepen
Inbegrepen
Inbearepen
I nbegrepen

Inbegrepen + uitbreiding
(rizsico/use-cases)
Inbear epen + continue
drift monitor img

Inbegrepen + enforcement +
KPI'=



Categorie Onderdeel
Break-glass accounts + monitoring Hiet inbeqrepen Inbear epen
REAC [/ Least Privilege adminrollen Basis Uitgebreid

 Stendaard | Seawritys | Premiun | Oprerkingen / deliverables

Inbegrepen + SIEM use-
Cases

Enterprise + pericdieke
ACCESS Feviews

Device security

Anti-virus Inbear epen Inbegr epen

EOR (Endpoint Detection & Response) MNiet inbearepen Inbegr epen

Detectie Basizs =scans Geavanceerd real-time
Preventie (hardening + controls) Basis Inbegr epen
Schijfwversleuteling Inbegrepen Inbegrepen

(BitLocker/FileVaul t)

Windows Hello / biometrie & device auth Inbegrepen (waar
mogel 1jk)

Inbegrepen + policies

Inbegrepen (=can +
remediation)

Yulner ability management HNiet inbegrepen

Privilege management (geen lokale Basi= richtlijin Inbegrepen (1IT/elevation)

admin)

Device control (USB/storage policies)  Niet inbegrepen Inbeqrepen

Application allowlisting HNiet inbegrepen Optioneel

Monitoring, logging & SIEM

Inbegrepen

EDR iz standaard vanaf Security+.
Premium kan managed response omvatten.

Inbegrepen + MOR/threat
hunting

SIEM- integratie +
correlatie

Inbegrepen + allowlisting
optie

Inbegrepen

Inbegrepen + passwordl ess
enfor cement

Inbegrepen + SLA op
remediatie

Enterprise (audit,
approvals, reporting)
Inbegrepen + beleid per
rol/afdel ing

Inbegrepen (enterprise use-
cases )

Monmitorimg & alerts (endpoint health) Basis Geavanceerd
Monitoring (Identity, risky sign-ins) Basis Geavanceerd
Auditimg/logging - algemene dekking Basic Geavanceerd
Logretentie 360 dagen 20 dagen
Incident triage & response Kantooruren Verlengd
Flaybooks ( phishing , device compromise, Basis Uitgebreid
data leakage)

Threat hunting Hiet inbearepen Optioneel

Maandelijks Maardelijks +

kwartaalreview

Rappor tage (security posture)

Heb & certificaten

24/7 + SIEM-integr atie
24/7 + SIEM use-cases

Uniforme definitie=s en logbronnen per
platform.

SIEM-integratie

365 dagen (of conform
compl lance)

24/7 incident response

Enterprise + continue
verbetering

Inbearepen

Maardelijks + QBR +
roadm ap

Forceer beveiligde wverbinding Inbegrepen Inbegr epen
(HTTPS HETS)
Detecteer/blokkeer kwaadaardige

websites (DNS/SHG)
Certificaten

Inbegrepen (basis) Inbegrepen (uitgebreid)

OV (domein wvalidatie)

OV (organisatie wvalidatie) EV (extended validatie)

Inbegrepen

Inbegrepen + rapportage +

policies per rol

Beheer frenewal inbegrepen; certificate
fees afhankelijk van leverancier.



Opmerkingen / deliverables

Data protection & governance

Microsoft 365 OneDrive & SharePoint
backups

Endpoint data opslag (policy: cloud-
first)

Endpoint backup

Restore tests ( periodiek)

Data monitoring

ODLP - breder (mail, endpoints, clowd)
App Governance (SaaS/Cloud app

risicobeheer)
Rechtenbeheer voor apps & data

Automatische data-classificatie (AL}
Automatisch rechten toekennen op basis

van classificatie
Retention & legal hold

Inbearepen Inbegr epen
Inbegrepen (richtlijn)

mogelijk)
Miet inbegrepen Optioneel

Niet inbearepen Inbegrepen (periodiek)

Basic Geavanceerd
Basis Uitgebreid
MNiet inbegrepen Optioneel
Basic Inbegr epen
MNiet inbegrepen Optioneel
Niet inbegrepen Optioneel
Niet inbegrepen Optioneel

Inbegrepen (afdwingen waar Inbegrepen + compliance

I nbegrepen

Doel: data standaard in
Onelrive/Shar ePolnt/Drive i.p.v. lokale

Alternatief: afdwirgen cloud opslag +
restore procedures.

controls
Inbegrepen (waar passerd}

Inbegrepen (periodiek +
bewljsvoering )
SIEM- integratie

Enterprise (labels +
workflow)

Inbegrepen

Inbearepen +

gover nance/approval flows
I nbegr epen

Inbearepen

Inbegrepen

Applicaties & compliance

Basiz applicatiebeheer
{installatie/updates)

Applicatie vetting

(velligheid /bron/licenties)
Applicatie rechten (toegangscopes/AFI
pErmissies)

550 voor applicaties

Authenticatie d.m.v. certificaten

Policy pack (Acceptable Use, BYOD, data Niet inbegrepen

hardLing )
Security awareness training

IS0Z7001 & NENT510 controls

Inbearepen Inbegrepen

Inbearepen (basis) Inbegrepen (uitgebreid)

HNiet inbegrepen Inbeqrepen
Optioneel Inbegr epen
Niet inbesgrepen Optioneel

Inbegrepen (basis)
Niet inbearepen Inbegrepen (basis)

Hiet inbearepen Niet inbegrepen

Inbegrepen

Inbegrepen (enterprise) +
beleid

Inbegrepen + periodieke
rEeviews

Inbegrepen
Inbegrepen

Inbegrepen (enterprise) +

versiebeheer

Inbegrepen + phishimg

simul aties

Premiwm bevat standaard controls en
rapportage; certificerimgfaudit blijft

I nbear epen



